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自由空间光通信的异常检测、分类与定位深度学习架构
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摘 要：自由空间光（FSO）通信系统在实际传输过程中易受到湍流变化、光束对准误差及障碍遮挡等多种异常因

素影响，从而导致信号质量下降及传输性能退化。为此，提出了一种基于深度学习的FSO系统异常检测、分类与

定位框架——双域特征多任务网络（DFMT-Net）。该框架融合了自注意力机制与高级特征提取技术，能够对FSO

信号中的多种异常类型进行精准检测与定位。同时，引入基于重构误差的定位方法以提升定位精度。实验表明，

DFMT-Net在异常检测中的F1分数达到0.99，较极端梯度提升（XGBoost）和长短期记忆网络（LSTM）分别提升

47.76%和13.79%；在异常诊断与遮挡定位任务中准确率分别为99%和96.1%，验证了所提框架的有效性与鲁棒性。
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Abstract: Free-space optical (FSO) communication systems are susceptible to various anomalies such as atmospheric tur‐

bulence, beam misalignment, and obstructions during transmission, resulting in signal degradation and performance dete‐

rioration. To address these issues, a deep learning-based framework named dual-domain feature multi-task network 

(DFMT-Net) was proposed for anomaly detection, classification, and localization in FSO systems. The framework inte‐

grated self-attention mechanisms with advanced feature extraction techniques to enable accurate detection and localiza‐

tion of multiple types of anomalies in FSO signals. Additionally, a reconstruction error-based localization method was in‐

troduced to improve localization accuracy. Experimental results show that DFMT-Net achieves an F1-score of 0.99 in 

anomaly detection, representing an improvements of 47.76% over extreme gradient boosting (XGBoost) and 13.79% 

over long short-term memory (LSTM) networks. It also attains 99% accuracy in anomaly diagnosis and 96.1% in ob‐

struction localization, demonstrating the effectiveness and robustness of the proposed framework.
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0　引言

5G与6G通信网络的快速发展，突显了通信架

构在效率、灵活性与安全性方面的关键重要性。据

爱立信预测，到 2028年，全球单个智能手机的平

均每月数据流量将达到46 GB；到2030年，全球移

动用户数量有望突破 170亿[1]。随着通信网络对高

速率、低时延需求的不断增长，自由空间光（FSO, 

free-space optical）通信与无线电技术融合的“无线

电-自由空间光”（RoFSO, radio over free-space op‐

tics）通信技术凭借其高带宽、易部署和抗电磁干

扰等优势，成为突破传统光纤通信瓶颈的重要技术

方案[2-5]。

然而，RoFSO系统同样面临一系列独特的安

全挑战。由于光信号在自由空间中传播，极易受到

多种环境因素的影响，如大气湍流、散射，以及由

雨雾等恶劣天气导致的信号衰减，同时还包括系统

层面的问题，如指向误差和束腰-接收孔径不匹配

等[6]。这些因素不仅威胁信号传输的稳定性，也对

通信的保密性构成潜在风险。尽管 FSO信号具备

较高的方向性，从而提升了抗窃听能力，但若接收

光束的发散区域过大，仍可能导致散射激光被非法

窃取，从而存在信息泄露风险[7]。此外，在接收束

腰尺寸显著大于接收孔径的场景中，激光束更容易

受到大气湍流的干扰，进一步增加了被窃听的可

能性[8]。

现有研究多数集中于传统的密码算法层面[9-11]，

而对物理层安全机制的探索相对不足。FSO系统在

防范攻击与窃听方面仍然存在漏洞，如何在保障通

信质量的同时，提升系统对异常事件的识别与响应

能力，成为 FSO系统亟待解决的重要课题[12]。在

实际传输中，FSO链路易受到多种异常因素影响，

导致信号衰减、性能下降甚至中断。如图 1所示，

根据来源不同，这些异常可分为 3类：环境异常、

系统异常以及遮挡类异常。环境异常主要包括大气

湍流、降雨、降雪和浓雾等，会引起信号衰减、闪

烁或链路中断；系统异常通常源于内部组件故障或

光束对准与监测机制偏差，常表现为信号特征（如

均值、方差）的突变或持续性失真；遮挡类异常则

指在光束传播路径上出现临时阻碍或散射等情况，

导致信号出现异常波动甚至链路中断。在 5G前传

链路等高可靠性场景下，若不能对上述异常进行及

时检测与定位，可能引发数据丢失、通信中断甚至

安全泄露。因此，实现实时信道质量监测、快速异

常告警与定位，并在不显著增加系统负担的前提下

动态调整系统参数，是当前 FSO系统中的关键研

究问题之一。此外，异常检测的复杂性还体现在

“正常行为区域”的定义上。由于正常与异常的边

界常常模糊，且攻击者可能故意隐藏异常行为，加

之信号噪声与高维数据稀疏性，使得传统的异常检

测方法难以准确建模真实分布[13]。

近年来，机器学习与深度学习技术的快速发

展，为 FSO异常检测提供了新的思路。它们已在

信道建模[14-16]、星座映射[17-19]，以及信号补

偿[20-22]等任务中展现出优异性能。当前的异常检测

方法大多基于数据驱动思想，可分为有监督与无监

督2类。有监督方法依赖标签样本，通过预测值与

观测值的差异判定异常，例如，Gong等[23]利用神

经网络分析频谱特征以检测拒绝服务攻击；Song

等[24] 基于时域信号提取 5维特征并训练长短期记

忆网络（LSTM, long short-term memory），在单模

光纤窃听检测中准确率达95.83%；Liu等[25]提出一

种结合粗滤模块的自编码器方法，实现频谱数据压

缩与异常检测；Abdelli 等[26-27]采用基于 LSTM 的

多任务学习框架，结合光时域反射仪和双向门控循

环单元（BiGRU, bidirectional gated recurrent unit）

网络进行光纤故障检测与定位，方法分别达到了 

93% 和 98.2% 的检测准确率，定位的均方根误差

分别为 2.17 m与 0.19 m；Allogba等[28]利用四分位

数与随机森林、支持向量机等方法实现早期信噪比

异常检测，F1分数达0.995 1；文献[29]提出注意力

机制门控循环单元模型实现半导体激光器的健康状

态预测，异常检测准确率为94.24%。

然而，在 FSO系统中，有监督方法的应用受
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图1　5G架构下的FSO应用
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到标注样本稀缺与数据不平衡的制约。相较之下，

无监督方法则通过挖掘数据特征实现异常识别，不

需要依赖标签信息[30]。例如，Yang等[31]提出结合

LSTM 与深度神经网络的混合检测框架；Zhang

等[32] 将注意力机制引入自编码器用于故障检测，

F1分数达 0.952 7；Li等[33]基于支持向量机与卷积

神经网络（CNN, convolutional neural network）对

物理层攻击进行检测，准确率达 98.54%；Yu等[34]

则提出一种多任务CNN模型，用于光网络性能监

测，在信号识别任务中准确率达 100%，在光信噪

比检测任务中平均绝对误差仅为0.262。

尽管这些研究在光纤通信中取得了良好效果，

但直接迁移至FSO系统仍面临挑战。FSO信道具有

高度动态性与多源干扰特性，异常定义与检测难度

显著提升。目前针对 FSO的综合性异常检测研究

相对匮乏，现有方法多聚焦于单一类型异常，缺乏

一个同时具备检测、分类与定位功能的统一框架。

为此，本文提出了一种双域特征多任务网络

（DFMT-Net, dual-domain feature multitask net‐

work），利用时频双域序列实现 FSO传输链路的异

常检测，同时通过子任务进一步进行分类判断及遮

挡源定位。本文的主要贡献如下。

1) 对异常类型与检测方法进行了理论分析，

考虑了恶意遮挡攻击对频谱与时间序列信号的影

响，并系统比较了多种检测方法。此外，本文提出

了一种自适应的异常检测阈值设定算法。

2) 构建了基于DFMT-Net的端到端FSO系统异

常检测框架，直接作用于波形层级。与传统仅处理

时域或频域信号的方法不同，本文融合了双域多尺

度特征，避免了手动特征提取与常规建模。

3) 实验部署了一个 12 Gbit/s的双偏振 64阶正

交幅度调制（64-QAM, 64-ary quadrature amplitude 

modulation）调制的FSO系统。通过引入噪声注入

子系统，模拟湍流效应、指向误差及相位扰动等异

常场景，并通过实测数据验证了所提框架在恶意遮

挡攻击及系统噪声条件下的高效异常检测能力。

1　系统理论分析

本节将简要介绍用于所提出异常检测框架的自

由空间光通信系统模型，如图2所示。信息源产生

伪随机二进制序列作为输入数据流。经过正交幅度

调制和双偏振复用后，信号被调制到光束上进行自

由空间传输。在接收端，经过光电转换和偏振分离

后，采用相干检测方式，信号与本振激光混频后经

过平衡探测器、模数转换和数字信号处理，最终解

调与解码恢复出传输数据。

示波器和光谱分析仪分别用于获取时间域和频

率域的波形数据。具体的实验参数如表1所示，聚

焦于对 FSO信道特性的分析，这对于异常检测框

架的构建与验证至关重要。这些分析有助于深入理

解系统在正常与异常状态下的表现，从而实现准

确、可靠的异常检测。

1.1　大气湍流

光束在 FSO信道传播过程中，可能受到多种

干扰的影响，特别是大气湍流引起的信号畸变。大

气湍流可以通过伽马-伽马分布（G-G, gamma-

gamma distribution）进行有效建模。在该模型中，

给定光强 I的概率密度函数[35]为

P ( I ) =
2 (αβ )

(α + β )
2

Γ (α )Γ ( β )
I
α + β

2
- 1

Kα - β(2 αβI ) (1)

其中，Kα - β (⋅)是第二类修正贝塞尔函数，Γ (⋅)是
Gamma函数，

1
α
和

1
β
分别表示小尺度和大尺度湍

流涡的方差。

  表1　 FSO实验的相关参数

实验参数

比特率/(Gbit·s-1)

信号功率/dBm

序列长度/bit

传输距离/m

光波长/nm

数值

12

10

16 384
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图2　FSO网络中的异常场景
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其中，里托夫方差 σ 2
R由折射率结构常数C 2

n、链路

长度 l和光波数k计算得到。

σ 2
R = 1.23C 2

n k
7
6 l

11
6 (4)

1.2　指向误差

激光束在 FSO信道传播过程中，可能受到多

种干扰的影响，尤其是由于大气湍流引起的信号畸

变。风力引起的建筑物摆动和热膨胀等因素导致的

随机光束偏移，会造成指向误差，从而在接收端引

发显著的信号衰落。假设垂直方向和水平方向上的

指向误差抖动是相互独立且服从相同分布的，其抖

动可用期望为0、方差为σ 2
s 的高斯分布表示。

接收端激光束的径向位移服从瑞利分布，因

此，指向误差损耗hp的概率密度函数为[36]

fhp
(hp ) =

γ2

Aγ2

0

hγ
2 - 1

p , 0 ≤ hp ≤ A0 (5)

其中，γ表示接收端等效光束半径与指向误差偏移

标准差的比值，定义为

γ =
wzep

2σs

(6)

其中，wzep是接收端的等效光束宽度，σs为指向误

差偏移的标准差。wzep考虑了大气条件和光束传播

效应，其计算式为[36]

w2
zep = w2

z π
erf (v )

2v exp (-v2 )
(7)

其中，v =
π a

2 wz

，a为探测器的半径，wz 为发射

器距离 z处的光束腰宽；erf (v )为误差函数，A0 =

[ erf (v ) ]2 表示接收端归一化的激光束面积。接收

端指向误差偏移的标准差σs表征了由于环境扰动引

起的抖动方差。

1.3　遮挡效应

在自由空间中光束传播过程中，设在传播距离

为 z处存在一个障碍物。假设该障碍物的尺寸与分

布已知，当光束穿过障碍物时将被分为 2个部分。

一部分光束在障碍物周围的能量会在更大的空间中

扩散，并在通过障碍物后逐渐恢复到光束中心继续

传播；另一部分光束则可直接穿透障碍物继续传

播。障碍物后距离为 Δz 的位置处接收到的光场

U ( x,y,z + Δz )可表示为

U ( x,y,z + Δz ) = F -1{F [U ( x,y,z )O ( x,y ) ] H ( f )}
(8)

其中，O ( x,y ) 为障碍物的复振幅透过函数，是仅

由 0与 1组成的二值掩码矩阵，H ( f )为通过菲涅

尔衍射传播的传递函数，其形式为

H ( f ) = eikΔze
-jπΔz ( f 2

x + f 2
y )

(9)

其中，fx与 fy分别表示在x和y方向上的频率。

1.4　异常识别机制

为了对多种异常进行量化，需定义一种度量数

据偏差的机制。设有2个时间序列X = ( x1,x2,…,xn )

与 Y = ( y1,y2,…,yn )，常用的度量方式之一为欧氏

距离，其定义为

dEuclidean ( X,Y ) = ∑
i = 1

n

( xi - yi )
2 (10)

该度量衡量原始序列与重构序列之间的均方根

误差，提供整体的偏差度量。而对于离散点之间的

差异，切比雪夫距离更为合适，它衡量2个序列对

应元素间的最大绝对差值。

dChebyshev ( X,Y ) = maxi(|xi - yi|) (11)

另一种度量方法为库尔巴克-莱布勒（KL, 

kullback-leibler divergence）散度，用于衡量 2个概

率分布之间的差异，定义为

dKL ( X,Y ) =∑
i = 1

n

x (i ) log ( x (i )
y (i ) ) (12)

KL散度是一种非对称度量，能反映两个概率

分布之间的发散程度，从而提供两者之间差异的深

层信息。动态时间规整（DTW, dynamic time warp‐

ing）是一种相似度度量方法，适用于比较具有不

同长度或节奏的时间序列数据。两个点之间DTW

距离为

D (i,j ) = ( xi - yj )
2 (13)

其序列累积距离通过递归计算得到

D (i,j ) = ( xi - yj )
2 +

min (D (i - 1,j ),D (i,j - 1),D (i - 1,j - 1) ) (14)

··4
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最终，两序列 X 与 Y 之间的总 DTW 距离定

义为

dDTW ( X,Y ) = D (n,n ) (15)

1.5　物理模型与数据驱动范式

前文从物理层面建立了大气湍流、指向误差及

遮挡效应的数学模型，这些模型揭示了物理扰动影

响光场与光强的基本原理。在本文提出的数据驱动

框架中，这些物理层面的影响最终将体现为接收端

时域功率波形与频域采样信号的特征变化。具体而

言，上述理论模型是数据生成的基础，通过G-G分

布可生成具有特定闪烁指数的时域光强序列，而菲

涅尔衍射模型则可用于模拟遮挡引入的时域波形畸

变与频谱分量变化。这些生成的、蕴含了物理扰动

特性的信号序列，构成了后续框架的直接输入。在

此基础上，1.4节介绍的异常量化方法为量化正常

信号与异常信号之间的差异提供了数学工具。

DFMT-Net作为一个数据驱动的引擎，其核心任务

并非直接求解复杂的物理公式，而是以这些受扰动

的信号为输入，自主学习其在高维特征空间中的表

征。DFMT-Net通过重构误差和多任务学习，发现

并区分由不同物理原因导致的、具有不同统计特性

的异常模式。

2　框架设计与实现

如图 3 所示，DFMT-Net 架构主要包括 5 个阶

段：光信号监测与数据采集、数据处理、光信号特

征提取、光信号异常检测和系统异常诊断与定位。

在端到端的 FSO 系统中，激光设备部署完成后，

在恒定发射功率下对接收信号的功率和频谱进行持

续监测。采集到的时域信号功率波形与频域采样信

号序列将被存储至数据库中。

接下来，从正常通信中选取的信号测量值O =

{ o1,o2,…,oN }经过预处理后输入至模型进行训练，以

学习信道传输特性，其中oi = { ti,fi }表示在时域与频

域上采样得到的信号。模型基于输入的信号测量值

对序列进行重构，以实现异常检测。重构后的序列

随后被送入异常检测模块，根据预定义的异常行为

标准进行分类。为应对不同类型异常的影响，系统

引入多种度量指标，以判断行为是否异常。此外，

DFMT-Net还能识别并分类严重的异常，如遮挡、光

路偏移误差和大气湍流等。在处理与遮挡相关的异

常时，模型还具备精确估计遮挡位置的能力。后文

将详细介绍所提框架中各模块的结构与工作原理。

2.1　特征提取与通道混合器

图4展示了所提出的用于信号特征提取的降维

混合器结构。输入为长度为N的信号序列O，首先

根据其调制方式对序列进行重组，并根据符号到比

特的映射关系对数据进行分组。例如，对于 

64QAM，每个QAM符号编码6 bit信息，则C = 12, 

S =
N
C
，每组的 li通过式(16)转换进行投影。

G = reshape (O, ( S,C ) ), S =
N
C

(16)

其中，G ∈ RS × C 表示一个二维矩阵，包含 S个符

号，每个符号被表示为C维特征向量，包含 I/Q两

路信号的信号特征，提供信号 I/Q两路的幅度与偏

移量的参考和统计特征。每个符号gi通过式(17)变

换投影到一个高维空间中。

hi = Wembed ⋅ gi + bembed (17)

其中，Wembed ∈ Rdin × dembed是嵌入矩阵，bembed是偏置

项，hi表示符号gi的高维特征表示。所有符号的高

维表示组合后形成矩阵H ∈ RS × dembed。

为了嵌入特征，本文应用了具有不同卷积核大

小k ∈ 3,5,7的通道混合器，通过适当的填充操作保证

输出序列的长度一致，并在之后进行批量归一化，

以加速神经网络计算并提高训练稳定性，具体为

H (k )
conv = conv1d ( H,W (k )

conv,k ) (18)
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C
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图4　信号特征提取的降维混合器结构
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其中， W (k )
conv 表示对应核大小 k 的卷积权重 ，

conv1d (⋅)表示一维卷积操作。不同卷积核大小的输

出拼接以形成混合特征。

Hmix = [ H (3)
conv,H (5)

conv,H (7)
conv ] (19)

对混合特征进行批归一化处理

Hnorm =
Hmix - μ
σ2 + ϵ

(20)

其中，μ和 σ2表示该批次的均值与方差，ϵ是用于

防止除以零的微小常数。

随后，使用线性投影将数据下采样至目标潜在

维度D，以减少网络参数带来的计算复杂度。

Ηout = Wdown ⋅ Hnorm + bdown (21)

其中，Wdown 是尺寸为 [ dmix,D ]的权重矩阵，bdown

是偏置项。最终得到的输出特征Hout ∈ RS × D，提

供了对原始输入数据的低维、计算高效的表示。该

混合器的重采样机制实现了多特征的有效提取，并

提升了结果的可解释性。

2.2　特征提取注意力机制

本文所提出的特征提取模块由2个编码器层组

成，中间由随机失活层进行连接。每个编码器层包

含一个概率注意力模块和一个前馈网络模块。如

图 5所示，每个模块之后都采用残差连接，并接着

进行层归一化，以增强训练的稳定性并保证优化过

程更加平滑。

概率注意力是一种基于文献[37]提出的方法改

进而来的多头注意力机制。标准的注意力机制[38]

定义为

Attention (Q,K,V ) = Softmax ( QK T

d )V (22)

其中，Q ∈ RLQ × d
、K ∈ RLK × d和V ∈ RLV × d分别是

查询、键和值矩阵，d是输入维度。概率注意力不

计算完整的注意力矩阵，而是通过稀疏度测量函数

f (qi )选择前k个查询。

f (qi ) = ||qi||2 ⋅ lb (1 + ||qi||1 ) (23)

其中，qi ∈ Rd是第 i个查询向量，||qi||1和 ||qi||2分别

表示其L1范数和L2范数。通过统计查询中的有效

元素数量，并结合异常特征的维度，利用前q位选

择算法限制的最大通道数量，从而选择更重要的查

询和键，具体表示为

Lu = min ( S,D, log (LQ ), log (LK ) ) (24)

其中，S是通道数，D是特征维度，LQ是查询序列

长度，LK 是键序列长度。得到的稀疏查询矩阵

Q̄ ∈ RLu × d 仅包含前 k个查询。该方法特别适合处

理高维或大规模数据，具体表示为

ProbAttention (Q,K,V ) = Softmax ( Q̄K T

d )V    (25)

在输入序列长度为R的情况下，可以将每一层

的注意力时间复杂度从 O ( R2 )优化至 O ( R lb R )，

在保持预测精度的同时显著降低了计算复杂度。

2.3　多任务学习

多任务学习共享部分网络模型，使不同任务不

仅共享参数，还能互相借鉴其他任务的信息。所提

模型结合了通道混合特征提取和概率注意力机制，

以捕捉数据的分布特征和上下文信息。不同的下游

网络用于执行不同的任务。

对于异常检测，采用升维特征恢复模型进行数

据重构。提取的特征通过不同大小的卷积核（3、

5、7）处理，随后进行批归一化和GeLU激活的非

线性变换，再进行下采样。不同卷积核的输出按

式(26)求和。

Hsum = ∑
k ∈ { 3,5,7 }

H (k )
conv (26)

融合后的特征进行符号级恢复，并展平成一维

序列用于最终重构。重构误差计算为

Error = Θ ( L,L̂ ) (27)

其中，L是原始序列，L̂是重构序列。当误差超过

预设阈值θ时，判断为异常。

Anomalous =
ì
í
î

ïï
ïï

1, 误差 > θ

0, 其他
(28)

对于异常诊断，不同类型的异常影响不同，采

用多层感知机对异常类型进行区分。符号特征通过

全连接神经网络采样，表示为

))41& 
).A/

83=5

-5DA4

))41& 
).A/

83=5

-5DA4
S

D

S

D

))41& 
).A/

))41& 
).A/

))41&
).A/

83=5

-5DA4

))41&
).A/

83=5

-5DA4

))41&
).A/

))41&
).A/

图5　概率注意力机制
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Fsymbolic = σ (Wfc ⋅ Fcontact + bfc ) (29)

其中，Wfc 和 bfc 分别是全连接层的权重矩阵和偏

置，σ (⋅)是激活函数，Fcontact 通过时域和频域特征

进行拼接得到。

Fconcat = [ Ftime,Ffreq ] (30)

利用输出层判断异常类型。

ŷ = Softmax (Wout ⋅ Fconcat + bout ) (31)

其中，Wout和 bout是输出层的参数。模型使用交叉

熵损失函数进行训练。

LossCE = -∑
i

yi log ( ŷi ) (32)

其中，yi 是真实标签，ŷi 是类别 i的预测概率。异

常类型判定为

Anomaly Type = arg max ( ŷ ) (33)

异常定位是异常诊断的一个子任务，在通过物

理通信链路中确定异常事件发生的大致物理位置区

间。在信号被判定为异常后，使用多层感知机对异

常位置进行精确定位。输出类别表示为

p̂ = Softmax (Wloc ⋅ Finput + bloc ) (34)

其中，Wloc和 bloc是定位模型的参数。预测的异常

区域为

Region = arg max ( p̂ ) (35)

通过调整多层感知机中神经元的数量，可以进

一步提升定位精度。该方法将通信链路划分为R个

区域，实现了有效的异常分类。

3　实验评估

本节将通过数值实验结果验证所提模型的

性能。

3.1　实验数据

为构建用于模型训练的数据集，本文结合了实

验采集数据与仿真模拟数据。图6展示了正常、指

向误差、遮挡以及湍流这4种典型场景下接收端波

形的对比情况。其中，基准正常信号的光谱和功率

谱数据来源于在重庆市进行的 1 000 m室外链路实

测，采集于晴朗、无雾的稳定夜间天气条件下，温

度约24℃，大气折射率结构常数C 2
n 约为1 × 10-14，

发射端使用1 550 nm激光器，接收端采用相干检测

架构；而湍流、指向误差及遮挡等异常场景通过数

值仿真方法生成，为确保仿真数据与实测数据的兼

容性与分布一致性，本文对实测的正常信号进行了

统计分析，获取其均值、方差等关键特征，并利用

这些真实数据来设定仿真模型中的关键参数。为模

拟湍流引起的异常影响，基于不同的大气相干长度

r0构建了不同湍流强度下的大气湍流相位屏幕，并

生成其对应的畸变光束强度分布，分别对应3种湍

流强度水平 C 2
n = 1 × 10-14, C 2

n = 1 × 10-13 和 C 2
n =

5 × 10-14，由此产生了额外的 1 080 个数据向量。

引入了周期性抖动来量化指向误差，并基于高斯分

布下的平均径向水平和垂直偏移获得了 FSO系统

异常对准情况。遮挡相关异常数据则通过在预设的

端到端链路中，基于相位屏幕模型构造光束扰动强

度分布，在不同信道位置引入同分布噪声和相位扰

动，模拟障碍物对通信信道的干扰。在具体的数值

实现中，采用相位屏方法，并结合一个符合障碍物

物理分布的随机二维光场强度矩阵，来模拟光束穿

过障碍物后的光场。该方法产生的受扰光场，其统

计特性被用于生成最终施加于时域和频域信号上的

噪声与相位抖动，从而在信号层面复现遮挡的实际

影响，以此建立理论模型与仿真操作之间的清晰

映射。

最终，构建的数据集共包含12 690组数据向量，

其中正常样本占比为75%，其余25%异常样本均匀

分布于3类异常场景：指向误差、遮挡以及湍流。

3.2　异常检测性能评估

本文模型用于从收集的数据集中提取与重构特

征。为保证评估的公正性，本文采用了分层抽样的

方法进行样本划分，以确保训练集与测试集中各类

样本的分布比例保持一致。其中，80% 的正常样

本被用于模型训练，其余 20% 的正常样本以及全

部异常样本构成测试集，用于评估模型在异常检测

任务中的性能表现。通过调整网络参数及训练超参

数，对神经网络进行了优化，旨在在模型复杂度与

分类准确率之间取得良好平衡。在对比不同模型下

的异常分类准确率后，最终确定了模型的关键参数

配置：模型维度设定为 192，Mixer模块的维度为 

64，注意力头数 nheads 和层数 nlayers 分别为 4 和 2。

初始学习率设定为1×10−5，并在每个训练轮次中以

0.95的衰减因子逐步下降。优化器选用 Adam，同

时引入L2正则化项，正则化系数为β = 0.01，以缓

解模型在训练集上的过拟合风险。损失函数选用均

方误差（MSE, mean-square error）以衡量重构序列

的误差。在测试过程中，模型被切换至评估模式，

··7
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禁用随机失活层与归一化等随机性模块，确保结果

的确定性。

图7为训练过程中损失函数与准确率的变化趋

势。其中，训练损失表示模型在正常训练样本上

的 均方误差损失，验证损失为在未见过的正常样

本上的验证损失，异常损失则为在未见异常样本上

的重构误差。随着训练轮次增加，模型对正常数据

分布的拟合能力逐渐提升，训练损失与验证损失均

显著下降后趋于稳定；而在异常数据上的重构误差

始终维持在较高水平，表明模型未能有效拟合异常

分布。准确率与F1分数曲线反映了模型对异常样

本的分类性能，两者均随训练进程稳步上升，最终

达到稳定状态，分类准确率接近 100%，表明模型

具有良好的异常识别能力。

图8为模型在正常与异常信道条件下的典型重

构结果。为便于观察，图中仅绘制了原始波形中提

取的 200个时域点作为代表样本。图 8(a)为正常情

况下的重构结果，可见原始信号与重构信号高度一
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致，误差较小，说明模型能够有效还原正常信号。

而在图8(b)所示的异常条件下，原始信号与重构信

号存在明显偏差，误差幅度显著增加。这表明模型

对异常具有较强的敏感性，能够准确捕捉干扰因素

引起的信号异常，体现其良好的检测能力。

3.3　异常阈值判别分析

自由空间光通信系统信道特性具有高度随机

性，即使相同链路在不同时间的测试结果也可能

不同。因此，区分由信道波动引起的变化与真实

异常尤为重要，这也为实际检测带来挑战。尽管

DFMT-Net具备良好识别能力，仍存在漏检或误判

的可能，这是检测中难以完全避免的。为更客观

地评估性能，本文采用准确率和F1分数作为指标。

F1 分数综合精确率与召回率，基于真正例（TP, 

true positives）、假正例（FP, false positives）和假负

例（FN, false negatives）计算，全面反映检测

效果。

在计算 F1 分数之前，首先需要通过式(36)、

式(37)分别计算精确率和召回率。

Precision =
TP

TP + FP
(36)

Recall =
TP

TP + FN
(37)

然后通过式(38)将两者结合，得到F1分数，其

为精确率与召回率的调和均值。

F1 = 2 ⋅ Precision ⋅ Recall
Precision + Recall

(38)

该指标在样本不平衡的场景中尤为有效，因其

能够在降低假阳性率与假阴性率之间取得较好权

衡。在 FSO系统的异常检测任务中，F1分数可对

模型的分类能力进行综合评估。此外，本文还引入

准确率作为补充评估指标，其定义为被正确分类的

样本数量与样本总数之比。

Accuracy =
TP + TN

TP + TN + FP + FN
(39)

为进一步直观展示DFMT-Net的有效性，本文

构建了重构能量分布图。通过整合式距离度量，包

括欧氏距离、KL散度、切比雪夫距离和DTW距

离，构建统一的评分准则Θ，定义为

Θ = αdeucl + βdcheby + λdKL + γ lb (dDTW ) (40)

如图9所示，该评分准则将数据依据重构误差

分为4类，从而有效可视化数据向量的分布。评估

结果显示，基于重构误差的分类方法能够成功识别

大部分异常样本，并在保持较低误判率与漏判率的

同时实现高精度性能。特别地，模型在测试集上取

得了F1分数为 0.991，验证了其在异常检测中的高

鲁棒性与准确性。
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通过对系数 α、β、λ和 γ以及阈值参数 θ进行

选择，本文进一步优化评分机制以有效量化异常

程度。其中，α等权重参数用于调节各类距离度量

对总评分的影响，θ则作为判断数据是否异常的关

键阈值。值得注意的是，若对均方误差权重 α设

置过高，则可能导致异常检测结果主要受MSE全

局阈值控制，忽视了局部严重信号畸变；DTW距

离虽能有效捕捉序列间的时间错位与对齐特征，

但若权重 γ过大，则可能过度强化模型对信道特性

扰动的拟合。相比之下，KL散度可用于衡量序列

间分布的整体差异，是衡量全局偏离度的重要

指标。

经过对多组数据组合的实验分析，本文确定了

一个最优的权重组合，即 [ α,β,λ,γ ] = [1,1,1,1]，以此

获得最具效果的异常量化方式。图10(a)展示了θ与

检测性能之间的关系。从图10(a)可以看出，精确率

与召回率之间存在权衡。当θ超过1.05时，许多正常

样本被误判为异常，导致假阴性增加、召回率下降；

相反，若θ与低于1，则部分异常样本被误判为正常，

导致假阳性增多、精确率下降。因此，最佳阈值应

能在精确率与召回率之间取得平衡，从而最大化F1

分数。实验表明，当最优阈值θ与设为1.028 时，模

型在测试集上表现如下：准确率为0.989，召回率为 

0.987 9，精确率为0.994 4，F1分数为0.991 2。图10(b)

为该模型在不同阈值下的受试者操作特征（ROC）

曲线。结果表明，DFMT-Net对正常与异常样本具有

良好的区分能力，曲线下的面积（AUC）达到了

0.99，说明模型具有高度可分性。

3.4　异常诊断与定位性能评估

DFMT-Net通过共享主干网络来增强各任务之

间的相关性。前文训练得到的特征提取器与概率注

意力模块的参数被保存并在本阶段中重新加载，且

在训练过程中保持冻结状态。下游网络由一个包

含 128 个隐藏神经元的全连接层和一个包含9个神

经元的输出层组成，损失函数采用交叉熵以实现有

效的模型训练。

为了定性分析不同类型异常在数据集中的分布，

本文采用了 t分布随机邻域嵌入（t-SNE, t-distributed 

stochastic neighbor embedding）技术，将高维特征映

射到二维空间中进行可视化。图11展示了在不同特

征嵌入条件下，指向误差、障碍遮挡和湍流所导致

的异常的特征分布。当仅进行归一化处理时，所学

习到的特征区分性较差，湍流类异常易与指向误差

和障碍遮挡类混淆。这主要是因为光强波动导致不

同异常模式之间的差异被掩盖。引入所提出的主干

网络进行特征提取后，提取出的特征具备更好的区

分能力，尽管异常诊断结果仍存在重叠。通过进一

步引入定位子网络，所提框架能够学习到更加有效

的特征，从而提升故障诊断的准确性。

DFMT-Net 在多类异常诊断任务中表现出色，

如图 12所示，整体准确率超过 0.98。然而，在中

度扰动的情况下，其异常重构模式与对准误差较为
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相似，导致该类别出现一定程度的误分类。同样

地，遮挡类异常在中度扰动条件下也会受到影响，

从而导致误分类率上升。

在异常定位任务中，为在定位粒度与模型复杂

度之间取得平衡，本文通过在一条 1 km的通信链

路上以每 100 m间隔布置障碍物，构建了 9个不同

位置的异常类别数据集，以验证所提框架的鲁棒

性。在该阶段，同样冻结主干网络的参数，并调整

子网络模型，使其输出一个长度为9的向量，表示

预测异常发生在链路中距接收端不同距离位置的概

率。图 13展示了所提出定位网络在测试集上的表

现。DFMT-Net展现出强大的异常定位能力，在准

确识别异常位置方面达到了 0.961的高准确率，同

时保持极低的误分类率。上述实验结果验证了该框

架在不同任务中的优越性能，表明其具备在不同空

间位置检测各类异常的强大适应性。 

为进一步探讨定位间隔对模型性能的影响。本

文通过合并相邻位置类别的方式，将原始的100 m

间隔数据集重组为 200 m和 300 m间隔的数据集，

并分别评估了模型的定位准确率。从表 2 可以看

出，随着定位间隔的增大，分类任务的类别数量减

少，模型的定位准确率也相应从 0.961（100 m间

隔）提升至 0.984（300 m间隔）。该结果量化地验

证了定位间隔的选择是在定位粒度与定位准确率之

间的一种权衡。在实际应用中，可根据对定位精度

的具体需求来选择合适的模型。本文选择100 m作

为研究的重点，旨在探索模型在高精度定位场景下

的性能边界，而实验结果（0.961）也证明了

DFMT-Net在该设定下依然具有强大的定位能力。

3.5　DFMT-Net与其他现有模型的对比分析

本文对比了几种常用的异常检测模型，包括无

监督学习算法如一类支持向量机（OCSVM, one-

class support vector machine）、监督学习算法如极端

梯度提升（XGBoost, extreme gradient boosting）以

及深度学习算法如LSTM，比较指标包括加权平均 

F1分数、准确率和均方误差。

OCSVM 在特征空间中学习正常数据的决策边

界，任何落在边界之外的样本均被判定为异常。本

文采用径向基核函数将数据映射到高维空间，以增

强模型处理非线性问题的能力。OCSVM 仅使用正

常数据进行训练，并在测试阶段对包含正常与异常

样本的未见数据进行评估。XGBoost 通过迭代构建

决策树，以最小化前一轮模型的残差，并动态调整

权重以减少误差。在异常检测任务中，本文将归一

化后的信号数据直接输入模型进行训练。信号尺寸

由时域波形长度与频域采样宽度之和定义。具体参

数设置为 150棵决策树，每棵树深度为 6，学习率

为 0.1，L1正则化系数为 0.15。该模型使用标注的

正常与异常数据进行训练，并在未见数据上进行验

证。LSTM 通过学习正常数据的时序模式，并比较

预测输出与实际观测值之间的差异来识别异常。为

确保公平比较，LSTM模型与DFMT-Net的保持一

致，输入序列的每个时间步包含12维特征，3层堆

叠的LSTM中每层包含128个隐藏单元，下游网络
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  表2　 不同定位间隔下的模型性能对比

定位间隔/m

100

200

300

类别数量

9

4

3

准确率

0.961

0.976

0.984
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模型保持不变。训练数据全部为正常工况数据，测

试数据中包含异常样本。

表3展示了上述模型在3个任务中的性能表现。

可以看出，DFMT-Net在各项任务中均显著优于现

有模型相比传统机器学习与深度学习模型，DFMT-

Net在F1分数上取得了更优结果。在异常检测任务

中，F1 分数相比 XGBoost 提升了 47.76%，相比 

LSTM提升了13.79%，最终达到0.99；此外，准确

率同样达到了0.99，在所有对比模型中最高。

图 14 展示了各模型的具体准确率、精确率、

召回率和F1分数。从图中可以看出，传统的无监

督学习模型在面对自由空间光通信信道中不断变化

的条件时，异常检测能力较弱，常导致大量误判。

相比之下，XGBoost与LSTM等有监督学习模型，

依托深度特征拟合能力，在假阳性与假阴性之间取

得了更好的平衡。

在异常诊断与定位任务中，本文根据模型目

标、网络模型及损失函数，对LSTM和XGBoost进

行了进一步评估。结果表明，在异常诊断任务中，

LSTM的F1分数为0.78，优于XGBoost的0.56；在

异常定位任务中，XGBoost 的 F1 分数达到 0.86，

优于LSTM的 0.75。而DFMT-Net在两项任务中分

别取得了 0.99 和 0.96 的 F1 分数，分别提升了

26.92%与 11.63%，展现出显著优势。此外，本文

还比较了各模型的推理时间。实验在一台配备 In‐

tel Xeon@2.20 GHz（2核4线程、56 MB三级缓存、

32 GB 内存）的服务器上进行。其中，LSTM 与

DFMT-Net均通过Tesla P100-PCIE-16 GB GPU加速

运行。如表 4 所示，由于网络模型更深，DFMT-

Net的推理时间略高于其他模型。值得注意的是，

OCSVM在处理长序列且数据分布复杂的情况下，

会生成大量支持向量，从而导致预测过程较慢。 

4　结束语

本文提出了一种基于深度学习的异常检测、分

类与定位框架 DFMT-Net 来解决传统模型在应对

FSO信道波动方面的局限性，本文引入了一种新颖

的算法，将自注意力机制与先进的特征提取技术相

结合。通过共享骨干网络增强了各任务之间的关联

性，实现了对 FSO信号数据中不同强度的大气湍

流、指向误差以及遮挡等多源异构异常的精准分类

与遮挡异常下的定位。

该框架利用重构误差和多路下游网络，在性能

上取得了显著提升。实验结果表明，DFMT-Net的

F1分数显著优于其他模型，相比XGBoost提升了

47.76%，相比 LSTM 提升了 13.79%，最终达到了

0.99的 F1分数。在异常诊断方面，模型的准确率

达到了0.99，展现出极强的有效性与综合性能。在

  表4　 不同模型的推理时间

模型

OCSVM

XGBOOST

LSTM

DFMT-Net

推理时间

（3 232 s用例）/s

341.645 7 ± 2.555 0

0.284 6 ± 0.071 1

3.113 9 ± 0.007 0

11.667 2 ± 0.006 1

参数量

—

14 400

412 696

997 472

FLOPS

—

315 0

35.8×109

17.6×109
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图14　DFMT-Net与传统模型的性能比较

  表3　 不同模型的性能对比

模型

OCSVM

XGBoost

LSTM

DFMT-Net

异常检测

F1分数

0.44

0.67

0.87

0.99

准确率

0.43

0.74

0.86

0.99

均方误差

—

—

0.005 7

0.003 1

异常诊断

F1分数

—

0.56

0.78

0.99

准确率

—

0.62

0.79

0.98

均方误差

—

—

0.363 1

0.089 3

异常定位

F1分数

—

0.86

0.75

0.96

准确率

—

0.88

0.71

0.96

均方误差

—

—

0.373 7

0.116 8
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异常定位任务中，本文通过在通信链路上不同位置

放置障碍物进行验证，模型定位精度达到 0.961。

综上所述，DFMT-Net在特征提取、异常检测与定

位任务中表现出色，为未来 FSO系统中的异常检

测提供了稳健可靠的解决方案。
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